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セキュリティ脅威検知でよくある課題

VPNなどのネットワーク機器からの侵入が心配

エンドポイントセキュリティを導入できない機器がある

日々のアラート対応や対処に苦心している

セキュリティ人材不足で問題の仕訳や分析ができない

NDR製品「Darktrace」なら
これらの課題を解決するための支援が可能です！
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Darktrace開発企業「Darktrace社」とは

入口出口対策をすり抜け内部へ侵入してくる脅威をネットワークで網羅的にモニタリング（検知・対処）

ケンブリッジ大学の数学者と、英国の国家サイバーセキュリティに携わったメンバーで2013年に設立

英国ニュース紙「TIME」において、世界で最も影響力のある100社に選ばれる

英国政府主催「AI安全サミット」にサイバーセキュリティ専業企業として唯一招待（2023年）

AIネットワーク脅威検知

https://darktrace.com/ja

https://darktrace.com/ja
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Darktrace 4つの特長 ①日々のアラート確認・分析がカンタン

日々のアラート確認・分析がカンタン

アラートを受けてから「最短3分」の運用でセキュリティチェックが可能です。

Darktraceをご活用いただくと、簡素化されたシンプルな運用が可能です。
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Darktrace 4つの特長 ②脅威レベルの判定がカンタン

脅威レベルの判定がカンタン

AIが脅威レベルを自動で判断し、危険な通信は自動で遮断。被害の最小化と対策の提案、レポート作成までを自動化します。
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Darktrace 4つの特長 ③多種多様な脅威を検知可能

多種多様な脅威を検知可能

チューニングにより、サイバー攻撃から内部不正まで広範囲な脅威を検知。

対応が難しいゼロデイ攻撃・標的型攻撃などの外部脅威に加え、内部脅威（内部不正）にも幅広く対応することが可能です。
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Darktrace 4つの特長 ④ユーザーやシステムへの影響が少ない構成

ユーザーやシステムへの影響が少ない構成

アプライアンス型のため導入がカンタンです。

トラフィックをポートミラーリングで流すだけ。ルール定義、詳細設定不要で他システムへの影響を抑えられます。

• お客様にてご準備いただくものは、最低２本のLANケーブル、ファイ

アウォールへ接続許可、ミラーリングのみ

• アプライアンスとしてハードウェア／ソフトウェア一体で提供

• 監視対象の内部ネットワークのコアスイッチよりパケットを自動収集

• パケットの内容からネットワーク内のデバイスやユーザーを自動認識

• Master/Probe構成により、別拠点にまたがるトラフィックも一元的に

監視可能
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EDRのよくある課題をNDRが解決

巧妙化する攻撃やEDRが抱える課題に対して、NDRは柔軟に対応することができます。

監視領域が広く
機器を選ばない

監視対象のネットワーク上に
1つ置くだけ

IT環境の変化対応し
コストを抑制

内部ネットワークに接続している機器
すべてが対象のため、接続機器を網羅
的に監視できます。

エンドポイント監視ツールが導入でき
ない機器も、シャドーITも検知します。

監視対象のネットワーク上にアプライアン
スを１つ置くだけなので、導入時にネット
ワーク構成を変更する必要はありません。

製品導入後にネットワーク構成の変更が
あっても、製品を再設定することなく対象
の監視を続けます。

IT環境の変化に対応可能。

ネットワークを監視する方式のため、急な
エンドポイント機器の増加があっても、イ
ンフラの再設計や構成を変更せずに柔軟に
対応できます。
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検知だけでなく自動対処が可能

モニタリング・検知・レポートだけでなく、リアルタイム対処も可能です

ルールや事前設計に依存せず、

移動分析・学習を自立して継続。

通常の挙動を学習し、

通常と異なる挙動を検出

不審な挙動・攻撃の時系列を

トラッキングし

関連する挙動を自動で紐づけ

対応策を提案

数秒以内に攻撃を封じ込め

リアルタイムに遮断

スマホで再接続指示が可能

STEP

01
STEP

02
STEP

03

分析・学習 レポート 封じ込め・遮断

異常
を具現化

脅威から

保護

AIによる分析・検出 インシデントレポート リアルタイムに対処

検知 自動対処



Copyright © IIM Corporation.

テレワークやクラウド環境の監視も対応（オプション）

オフィスなどの内部ネットワークに加えテレワークやクラウドも含めた包括的なセキュリティ対策へ拡張可能

IaaS・PaaS環境

Amazon Web Service ／ Microsoft Azure

Google Cloud Platform

SaaSアプリケーション

Microsoft 365 ／ Dropbox ／ Box 

Zoom ／ Google Workspace ／ Salesforce

Eメールセキュリティ

Microsoft Exchange  Microsoft 365

Google Workspace

オンプレミス環境仮想データセンター OT・IoT環境

小規模拠点 リモートワーク

Client Sensors
VPN

Internet of Things

Darktrace
Self-Loaming AI
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ソリューション紹介「Darktrace × LANSCOPEプロフェッショナルサービス」

DarktraceのNDRに加え、エムオーテックスによる人が行うサイバーセキュリティ運用支援

最新の攻撃手法と最適な対応策を探求するセキュリティプロフェッ

ショナルがサイバー攻撃などのリスクから組織を守ります。 

Darktraceの検知と難関国家資格保有のセキュリティプロフェッ

ショナルが運用・監視を行います。

AIによるネットワーク脅威検知「Darktrace」

難関国家資格取得者を中心としたサービス提供体制

NDR×セキュリティプロフェッショナルによる細やかな支援

https://www.lanscope.jp/professional-service/

×

https://www.lanscope.jp/professional-service/
https://www.lanscope.jp/professional-service/
https://www.lanscope.jp/professional-service/
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運用監視サービスイメージ

監視運用サービスで、自社運用によるあらゆる 「不足」の解決をサポートします

日々発生する
セキュリティアラートに対し･･･

自社運用の場合 運用監視サービスの場合

報告

◆常時監視が出来ない

（リソース不足）

◆最新の攻撃に気づけない

（情報不足）

◆マルウェア感染か正常な通信か

分からない（スキル不足）

◆どのアラートを報告すべきか

分からない（経験不足）

・セキュリティアナリストによる定期監視

・情報による一次切り分け

※ アラート内容、検知条件、想定される脅威

・最新の脅威インテリジェンス情報による一次切り分け

※ 脆弱性情報、攻撃手法、マルウェア解析情報

検知

調査・分析

報告

・適切な対処（NW隔離、AVスキャンなど）及び対策を支援

・自社・他社の監視実績を基にした報告アラートの選別

・該当端末の特定、攻撃サーバーの調査・特定

・発生時系列の分析、影響範囲（感染）の調査

・発生前後の挙動及び操作情報の調査（原因特定）

・外部の脅威情報を踏まえた分析（接続先、ハッシュ値など）

検
知

調
査
分
析

報
告

検
知

調
査
分
析

報
告

監視工数が
大幅に削減
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セキュリティ監視をプロに任せたい「運用監視サービス」ポイント

現場経験が豊富な専任アナリストが、常時監視・調査・対応支援を行います

LANSCOPE連携あらゆる脅威を監視

サイバー攻撃や怪しい挙動などの外部脅威以外に

も、内部不正やポリシー違反も併せてチェックし

ます。

IT資産管理・ログ管理「LANSCOPEエンドポイント

マネジャー」や、EPP・EDR「LANSCOPEサイバープ

ロテクション」の情報も活用して、エンドポイントの

詳細調査解析まで実施が可能です。

アナリストによる詳細報告

現場経験豊富なアナリストが高危険度アラートに対し

て通知。事象だけでなく、影響範囲やリスク予測など

を踏まえた推奨対処まで示したメールをお送りします。

内部不正やポリシー違反も監視 LANSCOPEを活用した調査詳細で分かりやすい報告メール
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