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はじめに 
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福岡大学とは 
 私立大学（創立86年） 

 所在地： 福岡県福岡市 

 地下鉄七隈線で都心から16分 

 学部数： 9学部（31学科） 
 研究科数： 10研究科（33専攻） 
 学生数： 約20,000名（大学+大学院） 
 大学病院 3病院 

 附属高等学校 2校、附属中学校 1校 

 ネットワーク構成 
 IPv4： 133.100.0.0/16   IPv6： 2405:be00::/32 

 AS18148（SINET、OCNと接続） 
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NTPとは？ 
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NTPとは 
 Network Time Protocol 

 ネットワークを通じて時刻をあわせる 

 UDP 123番ポート 

 Stratum と呼ばれる階層構造 
 Stratum 0 は、原子時計やGPSなど 

 パケットサイズは通常90byte 
 VLANタグがつくと94byte 

 受信も送信も基本的にパケット長は同じ 

 NTPデータの中身（一部） 
 クライアントが送信した時刻 

 NTPサーバが受信した時刻 

 NTPサーバが送信した時刻 
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Stratum 



福岡大学の公開NTPサーバ 

 133.100.9.2 

 稼働中 

 6月30日（日）午前9時から午後5時停止予定 

 133.100.11.8 

 3月12日をもってサービス終了 

 停止実験の結果キャンパスネットワークに 

影響がないことを確認 
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福岡大学における 

NTPの歴史 
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福岡大学におけるNTPのはじめ（1） 

 なぜStratum1を作ったのか？ 

 1993年頃のシステム 

 大型計算機を学内各所と同軸ケーブルで接続した
スター型 

 このころの計算機は起動直後にオペレータが時刻
を正確にコンソールから設定する必要がある 

 ある時24時間（一日）間違えて設定 

 自動的に時刻を合わせられないか？ 
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福岡大学におけるNTPのはじめ（2） 

 郵政省の標準電波を使った 

時刻同期システムを作ろう 

 短波受信機を購入して実験を試みる 

 実用になるような精度がでない 

 GPS受信機から時刻情報を取り出そう 

 米国から受信機の購入（約190万円） 

 その受信機がこちら↓ 
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GPS受信機（1） 

 133.100.9.2 

 初代 
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GPS受信機（2） 
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福岡大学におけるNTPのはじめ（3） 

 これを SunOS 4.1.3 のマシンに接続 

 ソフトウェアの開発に着手 

 数マイクロ秒の精度で同期するように 

 これが国内初のNTPによる 
インターネットでの時刻サービスの開始 

 1993年10月のこと 

 手動による不確実な時刻設定は不要 
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トラフィック分散のお願い 

 1993年10月に運用開始 

 日本初の公開NTPサービス 

 133.100.9.2 

 133.100.11.8 

 今年で26年目 

 2005年1月20日トラフィック
分散のお願い 

 毎秒900件ほど 
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ネットワーク構成 

（2015年8月まで）と 

障害事例 
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学内ネットワーク構成図 
 NTPサーバは 
研究室での運用 
 ネットワーク的には末端のフロ

アスイッチ配下 

 2014年2月 
 NTPのトラフィックが増大 

 原因不明 

 学外接続用ルータに 
帯域制限有り 
 CPU処理のため 

耐えきれずルータが停止 

 ハード処理のスイッチを使用 
して対処 
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                    各研究室・無線などの学内ネットワーク 

AS4713 AS2907 
 インターネット 

・・・ ・・・ 

・・・ ・・・ 

NTPサーバ 

学外接続用
ルータ 

学外接続用
ルータ 

FireWall 

(Active) 

FireWall 

(Standby) 

学内用 

ルータ 

学内用 

ルータ 

各建屋 

スイッチ 

各建屋 

スイッチ 

フロア 

スイッチ 

フロア 

スイッチ 

フロア 

スイッチ 

AS18148 

※ AS18148 … Fukuoka University 

※ AS2907… Science Information NETwork （SINET） by National Institute of Informatics 

※ AS4713 … Open Computer Network（OCN） by NTT Communications Corporation 



障害時のネットワークトラフィック 

 AS4713から
AS18148への 

トラフィックは最大約

900Mbps 
 リトライパケットを 

処理できていない 
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2014/02/18 

900Mbps 

※ AS18148 … Fukuoka University 

※ AS2907… Science Information NETwork （SINET） by National Institute of Informatics 

※ AS4713 … Open Computer Network（OCN） by NTT Communications Corporation 



現在のネットワーク構成 
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学内ネットワーク構成図 
 2015年9月から 

 NTPサーバは 
情報基盤センター 
で運用 

 2019年4月より新NTP 
システムを稼働 

 ハードウェア処理のNTP
サーバを使用 
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    各研究室・無線などの学内ネットワーク 

AS4713 AS2907 
 インターネット 

・・・ ・・・ 

・・・ ・・・ 

学外接続
用ルータ 

学外接続
用ルータ 

FireWall FireWall 

学内用 

ルータ 

学内用 

ルータ 

各建屋 

スイッチ 

各建屋 

スイッチ 

フロア 

スイッチ 

フロア 

スイッチ 

フロア 

スイッチ 

AS18148 

NTP用 

スイッチ 

NTP用 

スイッチ 

NTPサーバ NTPサーバ 

※ AS18148 … Fukuoka University 

※ AS2907… Science Information NETwork （SINET） by National Institute of Informatics 

※ AS4713 … Open Computer Network（OCN） by NTT Communications Corporation 



133.100.9.2のトラフィック（2016年7月） 
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※ AS18148 … Fukuoka University 

※ AS2907… Science Information NETwork （SINET） by National Institute of Informatics 

※ AS4713 … Open Computer Network（OCN） by NTT Communications Corporation 



※ AS18148 … Fukuoka University 

※ AS2907… Science Information NETwork （SINET） by National Institute of Informatics 

※ AS4713 … Open Computer Network（OCN） by NTT Communications Corporation 

 

133.100.9.2のトラフィック（2019年5月） 
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リクエスト破棄実験 
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実験結果 

 とあるASに対してblackhole設定投入直後から 
徐々にリクエストパケット（緑）が増え始めた 

 増加傾向は約6時間継続、その後安定した 

 blackhole設定解除後、すぐにトラフィックが減少した 

 増減幅は160Mb/s強 
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blackhole設定投入 blackhole設定解除 



なぜこんなことになったのか？ 
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 機器のデフォルト設定に福岡大学のNTPサーバのIPv4アドレスが埋め込まれている！ 

 たとえば、TP-LINK社のTL-WR740N 
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なぜこんなことになったのか？ 



検証したWi-Fiルータたち 
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最後に 
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今回の事例から見えてくる事柄 
 サービス開始時に、そのサービスの終わらせ方を
ザックリでも考えておくべきである 
 インフラ化すると止められない場合も？！ 

 提供側が想定していないサービスの利用のされ方
をする場合がある 
 まさか疎通確認に使われるとはw 

 コンシューマ向け機器のファームウェアアップデート
をどうするか？という問題はとても根深い 
 自動アップデート or 手動？告知方法は？ 
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時刻の重要性 

 システムにとって重要な要素である『時刻』を他
組織が運用する『公開NTPサーバ』 
だけに任せてもいいのか？ 

 『正確な時刻と周波数は、情報通信の基盤であるとともに、
学術、産業、安心安全な社会生活の基盤です。』 

 国立研究開発法人 情報通信研究機構 

電磁波研究所 時空標準研究室 

 http://www2.nict.go.jp/sts/lab/ 

 自前で正確な時刻を持ちましょう！ 
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